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Halsa hos Oppna
programvaruprojekt

* Det 6ppna programvaruprojektets
formaga att halla sig livskraftigt och
underhallet 6ver tid utan avbrott eller

forsamring

@johanlinaker
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Halsa hos Oppna
programvaruprojekt

* Produktivitet: Aktiv utveckling och
underhall av projektet

* Robusthet: Utvecklingen sker 6ppet och
ar utspritt 6ver ett flertal (oberoende)
individer

« Oppenhet: Projektets anvindare kan
bidra och utdva inflytande dver projektets
utveckling och underhall

@johanlinaker
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Linus lag

* "Given enough eyeballs, all bugs are
shallow”

» Kréaver att tillrackligt manga 6gon nar
koden (och gor nagot)

* Free-riding bade positivt och negativt

@johanlinaker
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Utveckliares tid som
allmaning

» Utvecklares tid och resurser ar
subtraherbar och kan ta slut

» Kodforvaltare ar manniskor, inte robotar

— Utbranning, férandrade
familjeférhallanden, nytt jobb

» Foretag maste anpassa sig for att forbli
konkurrenskraftiga

— Refaktorisering, nya produkter,
andrade affarsmodeller

@johanlinaker
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Sarbarheter ett
vaxande problem

Omkring 86% av granskade kodbaser
under 2025 inneholl sarbarheter i 6ppen
kallkod, varav 81% hade allvarliga eller
kritiska risker.

Andelen hogrisk-sarbarheter i dppen
kallkod 6kade kraftigt fran 48% av
projekten 2022 till 74% ar 2023, och
fortsatter att 6ka kraftigt

Livslangden pa sarbarheter har 6kat med
95% fran 2017 till 2024

80% av beroenden forblir ouppdaterade i
over ett ar trots att sdkrare versioner
finns
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» Enlakare staller fragor och anvander
tillgangliga instrument for att
undersoka patienter, identifiera
symptom och diagnos, samt
bestamma en lamplig behandling.

@johanlinaker

</>

» Utvecklare staller fragor och
anvander tillgangliga verktyg for att
undersoka 6ppna
programvaruprojekt, identifiera
symptom och diagnos, och bestamma
lamplig intervention, som att bidra
eller valja alternativ 16sning.
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Utveckling Anskaffning

| utvecklingen ateranvands 6ppna * Vid anskaffning av storre system, nya eller
programvarukomponenter dagligen befintliga kravs mer omfattande analys

» Storre svenskt foretag togin 60 000+ nya « Central del i borjan av
komponenter och versioner darav forg. ar anskaffningsprocessen vid utvardering

och jamforelse av 6ppna alternativ

« Kraver kontinuerlig granskning, bade vid ) .
sinsemellan och med proprietara

intag och 6ver redan befintliga beroenden

« Kostnad och komplexitet maste vara lag

(2
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Health and
Security

Management for
0SS (HASMOSS)

« 2021-23Vinnova-finansierat projekt
» RISE, Scania, Debricked, Addalot
« Mal:

— Mojliggora hdlsoanalys vid intag och
anskaffning av 6ppen programvara

— Mojliggora sourcing-beslut och
proaktiva steg for att forbattra halsan,
och adressera risken den kan utgora
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Vad sdger
literaturen?

e 146 studier
« 107 satt att diagnostisera hilsan pa
* Spant 6ver 15 teman

* Forskningsdata (open access):
https://doi.org/10.6084/m9.figshare.2013
7175

 Artikel (open access):
https://www.ri.se/sites/default/files/2022
-09/0pensym2022-6%20%281%29.pdf
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Vad sager
experterna?

* 17 intervjuer med exporter fran industri
och den 6ppna programvaruekosystemet

» 4 kritiska omraden att ta hansyn till vid
bedomning och jamforelse av projekt, ex.
avseende vilka indikatorer som bor
anvandas och hur

» 21 omraden med kompletterande
indikatorer omfattande:

— Projektens produktivitet och stabilitet
— Projektens styrning och koordinering

— Projektens utvecklingsprocess och RI
H
leveranser E



Se aven befintliga
resurser

¢ CHAOSS (Community Health Analytics
for Open Source Software)

— https://chaoss.community/

¢ OpenSSF (Open Source Security
Foundation - Se scorecard och best
practices badge

— https://openssf.org/

» Franska states kriterier (baserade pa
CHAOSS)

— https://github.com/codegouvfr/floss-
criteria/tree/main/criteria/Communiti
es

@johanlinaker
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Dimensioner for jamforelse
och analys och projekt

* Livscykelstadie

— 1) uppstart, 2) tillvaxt, 3) stabilisering, and 4) nedgang

* Projektens komplexitet

— Scope, storlek och teknisk komplexitet av kodbasen

» Styrningens koncentration
— Paverkan pa projektets 6ppenhet for externt inflytande och
bidrag, samt transparens darav
» Strategisk betydelse

— Betydelsen av projektet fran ett tekniskt och affarsmassigt
perspektiv

Photo by Annie Spratt | https://unsplash.com/photos/open-book-page-vpFiAD-WWEs



Anskaffnings-
perspektivet

* Forsok hos stor svensk myndighet
*  Workshop-format med interna intressenter

» Malet var att utvardera halsan hos 6ppna e-
arkiveringslésningar

* Enkat utvecklad genom iterationer baserade pa
CHAOSS-matt

*  Mojliggor jamforelse mellan dppna och slutna
alternativ vid upphandling

» Utvarderingen behbver vara noggrann och detaljerad

« Rapport (sesid 21):

— https://gitlab.com/open-data-knowledge-
sharing/wiki/-/wikis/uploads/filer/2021-05-
28_Shared_eArkiv_Arbetsformedlingen_Akerlund
Lundstedt.pdf
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Analys av RODA

* Projektets produktivitet - Utvecklingsaktivitet

— Bidragsaktiviteten till kodbasen 6ver tid, t.ex. senaste
45, 90 och 365 dagar.

— Aktivitet i utvecklingsrelaterade aktiviteter, sdsom
kodgranskningar, sammanslagning av pull requests och
arbete med drenden under samma tidsperioder.

* Projektets produktivitet- Responsivitet

— Hur snabbt och kvalitativt svar ges, t.ex. pa nya
diskussioner, fragor, pull requests eller drenden.

» Projektets stabilitet - Anvandning

— Projektets anvandning signalerat genom olika
popularitetsindikatorer, t.ex. stjdrnor och féljare pa
GitHub eller nedladdningar fran paketforvaltare.

@johanlinaker
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Analys av RODA

» Orchestration - Licenser

— Narvaro och kvalitet pa nédvandig juridisk
information, t.ex. ingdende licenser och information om
exportkontroll

» Orchestration - Styrningsstruktur

— Narvaro, tillgdnglighet och aktuell dokumentation av
styrningsstruktur; hur beslut tas, konflikter hanteras,
av vem och hur representanter valjs.

* Produktionsprocesser - Sakerhetshantering

— Forekomst av rapporterade sarbarheter, t.ex. senaste
1, 3 och 12 manader, ochi vilken takt dessa har
atgardats.

— Processer for hur sarbarheter rapporteras, diskuteras,
hanteras, offentliggérs och kommuniceras av OSS-
projektet.

— Implementering av basta praxis enligt Open Source
Security Foundation, sdsom multifaktorsautentisering
och automatisk sarbarhetsskanning.
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Utvecklmgsperspektlvet -
fran teori till praktik

* Vad:

— Hantera halsorisken som féljer av anvandande av 6ppen programvara

* Hur:
— Etablera enintags och screening-process fér nya och befintliga 6ppna programvaruberoenden
— Overvaka hilsan och géra proaktiva beslut kring sourcing och bidragsstrategier avseende 6ppna
programvaruprojekt
* Nyckelkrav:
— Decentraliserad och sjalv-administrerande process
— Starka utvecklare men begransa bérdan

— Mojliggbra uppfoljning och styrning

* Rapporterad i https://ospobook.todogroup.org/06-chapter/ >>

@johanlinaker

(2]


https://ospobook.todogroup.org/06-chapter/
https://ospobook.todogroup.org/06-chapter/
https://ospobook.todogroup.org/06-chapter/

Semi-automatiserad process for

halsobevakning

(7) Hilsoproblemet analyseras genom manuell inspektion
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Kvantitativ screening

Stora mangder beroenden ar vanligt forekommande.
Manuell éversikt och granskning inte realistisk.

Verktyg behovs, integrerat i CI/CD-pipelines eller som
kors vid regelbundna tillfallen.

Kor 6vergripande tester anpassade till typ av ekosystem
och beroenden.

Flagga projekt och rikta uppmarksamhet dit dar
indikatorer tillsammans pekar pa en potentiell risk.

Flaggade projekt foljs upp av manuella granskningar av
utvecklare eller analytiker.

Specialanpassade verktyg och/eller fardiga I6sningar finns.
Se ex. GrimorieLab och Debricked OSS Intelligence.

ASSSS
[T (45 (i




Automation och
oversikt - GrimorieLab

e Datasamlasin fran 30+ kéllor, inklusive historiska
data, med I6pande uppdateringar och hog
datakvalitet.

» Radataforadlas for djupare insikter, t.ex. analys av
karn-, regelbundna och tillfalliga bidragsgivare
samt attraktion och retention.

Authors organizatiens

* Intuitiva dashbordsverktyg maojliggor utforskning
och delning av data samt skraddarsydda
visualiseringar. e L

* APl och granssnitt stodjer hantering av
organisationer

307,474 363,748

72,287 69,323

https://chaoss.biterg.io/app/dashboards
R
RISE - Research Institutes of Sweden S



Manuella inspektioner

* Analys av enskilda projekt, antingen identifierade i screening, eller
som underlag for sourcingbeslut

* Anvandning av standardiserad checklista med automatiserat
verktygsstod vid behov

— Awvagning mellan noggrannhet och effektivitet

— Intervjua och kartlagg huvudsakliga bekymmer fran interna
intressenter

— Beakta vilka typer av projekt som anvands och behovet av
anpassning

— Kréver enkla svar (Ja/Nej) eller tydliga kategorier (1-5, 6-10...)

» Lattviktig dokumentationsprocess som bevarar och indexerar
analyser for framtida uppféljning



Vad ska man kolla efter?

* Behov att definiera malen med analysen och vilka fragor
som ska besvaras

— Huvudsakliga bekymmer och risker

— Typer av projekt, inom vilka domaner etc.

 Litteratur och praxis har tillhandahallit en kunskapsbas
som kan anvandas tillsammans med befintliga initiativ,
t.ex. CHAOSS, OpenSSF

« Kraver arbete i forvag

» Utvardering hos Scania
— Fokusgrupp + anvandarobservationer

— Sammanfattat i en checklista med 14 hélsattribut




Behov av traning och
uppfoljning

» Workshops for att introducera checklistor och
analysprocess

* Integrerasom standardiserad praxis i utveckling och Q&A

« Aterkommande feedbacksession for presentation av
analys av 6ppna programvaruprojekt

— Uppmuntra diskussion, kunskapsdelning och kritiskt
forhallningssatt

— Kontrastera mellan olika typer av projekt, relevanta
fragor att stilla samt tillampning/tolkning av
matvarden



Behandling och riskmitigering

Sakerstall och mojliggér de manskliga resurser som
behdvs for ett hallbart underhall

Harstammar antingen fran kodfoérvaltarna eller fran
communityt

Kraver investeringar och stdd till projekten
— Utveckling av ny funktionalitet och buggfixar
— Kravstallning, prioritering och planering
— Testning och kvalitetssakring

— Dokumentation, marknadsféring och
communitybyggande

— Finansiering och support med infrastruktur
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